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基于高效信息缓存的位置隐私保护方案 

李璐璐 1，华佳烽 2，万盛 2，朱辉 2，李凤华 2 

(1. 西安电子科技大学通信工程学院，陕西 西安 710071；2. 西安电子科技大学网络与信息安全学院，陕西 西安 710071) 

摘  要：随着移动互联网的高速发展与智能终端的迅速普及，基于位置的服务（LBS, location-based service）已在

导航、社交等领域得到广泛应用。但由于个人位置信息的敏感性，移动对象位置相关的数据隐私保护已经成为 LBS

中的研究热点。综合考虑用户所处区域背景信息的开放性特征，引入信息缓存机制，提出一种虚假位置选择算法，

有效减少用户与不可信服务器间的交互次数，并结合 k-匿名技术实现了用户位置信息的高效隐私保护。相对于现

有技术，该方案不依赖任何可信第三方，可实现抵御拥有背景信息攻击者的推理攻击。实验结果证明了所提方案

的有效性和高效性。 
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Achieving efficient location privacy protection based on cache 
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Abstract: With the development of mobile Internet and the popularization of intelligent terminals, location based servic-

es(LBS) has been widespread in navigation, social network and other fields. Due to the sensitivity of personal location 

information, data privacy protection related to location of mobile objects has become the hotspots of research. Consider-

ing the openness of the background information, and based on the information cache mechanism, a dummy selection al-

gorithm was proposed to reduce the number of interactions between the user and the untrusted server and combine the 

k-anonymity to achieve efficient location privacy. Without relying on trusted third party, the scheme can prevent the at-

tackers owned background information from inference attack, and the detail simulation results indicate its effectiveness 

and efficiency. 
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为移动互联网的主要功能之一。
1  引言 

 

在整个基于位置的服务过程中，通常存在位置

网络技术、信息技术的持续快速发展，改变了 隐私（location privacy）和查询隐私（query privacy）

文化教育、医疗卫生、公共交通等领域的服务模式 这 2类信息泄露。其中，位置隐私是指与用户位置

和人们的学习、工作、生活方式，催生出各类新模 信息相关的敏感信息，包括实时位置、用户访问过

式、新服务。基于位置的服务为用户实时提供位置 的位置、由位置信息推断出的其他敏感信息；查询

情境信息服务，极大地改善了人们的生活，已经成 隐私则是指与查询内容相关的敏感信息，包括用户
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偏好和需求等信息。 

目前，位置隐私保护已引起了学者的广泛关

注，并提出了一系列隐私保护方案，主要分为 3种

结构：基于 TTP（trusted third party）的集中式网络

结构
[1～3]
、P2P网络（peer-to-peer network）结构

[4～6]

和独立结构
[7]
。其中，基于 TTP结构的隐私保护方

案利用 TTP将原始的精确位置信息模糊化，以实现

用户的位置隐私保护，但该结构中的中心服务器可

信度无法得到保证，且容易遭受单点攻击而成为系

统瓶颈；P2P 网络结构的隐私保护方案借助近邻用

户位置信息实现位置隐私保护，具有良好的容错性

和拓展性，无需可信第三方，但是 P2P资源管理与

通信开销控制等问题仍然是个重大挑战；独立结构

的隐私保护方案利用自身的能力和知识进行位置

隐私保护，具有结构简单，容易与其他技术结合的

特点，但是对客户端要求较高，增加客户端负担。 

基于上述分析，本文综合考虑用户所处区域背

景信息的开放性特征，引入信息缓存机制，提出一

种虚假位置选择算法，并基于该算法设计一种不依

赖可信第三方的隐私保护方案。该方案通过减少用

户与不可信服务器间的交互次数，并结合 k-匿名技

术，以实现用户位置信息的高效隐私保护。 

2  相关工作 

近年来，针对 LBS中的各种隐私信息主要采用

基于隐私保护策略、密码学、隐私保护模型等手段

来设计隐私保护方案。其中，基于隐私保护策略的

方案
[8～10]
能够解决特定情境下的隐私场景，但不同

场景的 LBS应用系统的隐私保护策略缺乏通用性；

基于密码学的方案
[11～15]

无需匿名服务器，虽然隐私

保护效果较好，但计算开销太大，并不适用于资源

受限的移动终端，实用性较差；基于隐私保护模型

的方案通过在特定模型和算法基础上将用户真实

位置信息模糊化或虚假化，以实现用户位置信息保

护
[16]
，具有计算开销较小、实用性强的优点，已

成为位置隐私保护的主要手段，其主要采用空间

匿名、位置偏移、模糊或伪造虚假位置、群组协

作等方法和 k-匿名
[17]
、

[18]
SpaceTwist 等模型。 

为实现连续场景下的位置隐私保护，Chow等
[19]

提出了一种基于 P2P的解决方案，通过用户间相互

协作，利用近距离通信技术（Wi-Fi 或蓝牙）实现

信息交换，并在考虑用户的最大移动距离基础上，

实现连续场景下的 k-匿名，但由于用户的移动模式

和通信距离限制，使用户真实的位置会以较大概率

落在匿名集的中心区域。Kido等
[20]
则通过将用户真

实位置和基于随机运动所产生的多个虚假位置一

起发送给服务提供商，使服务提供商无法区分用户

真实位置和虚假位置，从而实现隐私保护，但该方

案忽视了攻击者所掌握的背景信息（如查询概率）

和虚假位置的选取质量问题，容易遭受关联攻击。

Niu 等
[21]
以每个位置的查询概率作为攻击者所掌握

的背景信息，设计了一种基于虚假位置和用户协作

的隐私保护方案，然而该方案的通信开销和存储开

销均较高。 

为提升隐私保护方案的效率，霍峥等
[22]
设计了

一种缓存访问机制为签到序列建立前缀树，实现了

假名用户的轨迹隐私保护，且签到位置损失较少，

有效保证了用户体验。Amini 等
[23]
通过预先缓存某

一特定区域的服务数据，当用户使用基于位置的服

务时，直接从缓存中获取服务信息而无需通过服务

提供商，但该方案存储开销随区域大小线性增长，

可扩展性较差。
[24]

Shokri 等 提出利用移动终端中的

缓存装置存储其他用户的查询请求信息和服务提供

商返回的应答结果，当缓存装置中的数据无法满足

需求时，用户向其他用户发送查询请求，如果仍无

法获取服务内容，才向服务提供商发送查询请求，

该方案减少了用户与服务提供商间的交互次数，但

缓存命中率较低，且容易遭受推理攻击。Zhu 等
[25]

提出通过增大移动终端中的缓存容量，以提高缓存

命中率，但该方案忽略了实际场景中背景信息的因

素，攻击者可通过推理攻击获取用户的真实位置。

Niu等
[26]
提出当用户无法在自身或 ad hoc网络中其

他用户的缓存装置中获取服务数据时，可通过执行

“空间隐匿算法”逐条将查询请求发送给某个虚拟

请求者，由该虚拟请求者向服务提供商发起查询请求，

从而保护用户的真实位置信息，但通信开销较大。 

综上所述，现有的基于缓存机制的隐私保护方

法没有充分考虑攻击者的背景信息和缓存命中率

等问题。本文旨在提出一种基于高效信息缓存的隐

私保护方案，通过定性分析影响隐私保护效果的因

素，结合 k-匿名和信息复用技术，增大缓存命中率，

提高隐私保护效果。 

3  预备知识 

3.1  背景信息 

背景信息
[27]
是指用户在某一具体位置或特定
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区域发送 LBS查询请求的概率。 

具体来说，在一幅包含 N×N 个位置单元的地

图中，位置单元 li的查询概率 qi可以表示为所有用

户 u对该位置单元的查询次数 ni与整个地图上总的

查询次数 m的比值，即 

n
 i

q
i
=  
m

2
N

其中，i=1, 2, ···, N
2
，且满足∑ 1q

i
= 。 

i=1

3.2  位置熵 

在不考虑背景信息的情况下，当用户利用 k-匿

名技术直接向服务提供商发送查询请求时，服务提

1
供商推断出用户真实位置的概率为 ，其中，k 表

k

示 k-匿名技术中位置集合的大小。假设 pi表示位置

单元 loci是用户真实位置的概率，则 

q
 i

p
i
=

k
 

∑q
i

i=1

k

其中，i=1, 2, ···, k，且满足∑ p
i
=1。 

i=1

定义 1  位置熵。即攻击者从匿名位置集合中

推断出用户真实位置的平均不确定度。如式(1)所

示，计算 H作为位置熵，其中，i=1, 2, ···, k。 

k

 H = −∑ p plb
i i

 (1)
i=1

一个系统越混乱无序，熵就越大，故位置熵 H

越大，代表系统隐私保护效果越好。当所有的 pi相

等时，位置熵 H最大。 

3.3  遗传算法 

遗传算法可以不依赖问题的领域和种类，构造出

求解复杂系统优化的通用框架，以适应度函数为依

据，通过对群体中的个体施加遗传操作，实现群体内

部结构重组。其最优解算法的构造步骤如下。1) 确

定决策变量及其约束条件；2) 建立优化模型；3) 确

定表示可行解的染色体编码方法；4) 确定解码方法；

5) 确定个体适应度的量化评价方法；6) 设计遗传算

子；7)确定遗传算法的有关运行参数。其中，可行解

的编码方法、适应度函数和遗传算子的设计是构造遗

传算法时需要考虑的核心问题。 

4  系统模型与安全需求 

4.1  系统模型 

如图 1所示，在基于缓存的 LBS应用场景中，

以缓存机制为基础，用户利用移动智能终端获取所

处的位置信息，当需要位置服务时，若移动终端的

缓存中有能够满足用户查询请求的数据，则直接返

回用户所需的服务数据，用户无需向不可信的服务

 

 

图 1  基于缓存的 LBS应用场景 
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提供商发送查询请求；若移动终端的缓存中没有能

够满足用户查询请求的数据，则智能终端利用 k-匿

名技术构造匿名位置集合，并向服务提供商发起查

询请求，服务提供商根据查询请求返回相应的应答

结果；移动终端存储应答结果，同时提取所需信息

返回给用户。 

具体来说，在连续场景下，用户基于不同位置

频繁发出查询请求，尤其是在某些时间段（如午餐

时间），同一区域中的大量用户同时发送基于位置

的服务请求（如查询附近餐厅）。对用户而言，其

希望在得到高质量服务的同时，保护自己的位置隐

私；对服务提供商而言，在为用户提供高效位置服

务的同时，其通过分析用户位置信息而获取巨大的

商业价值。因此，从用户角度出发，服务提供商是

不可信的。 

4.2  攻击模型 

由于背景信息的开放性，攻击者所掌握的背景

信息量不少于正常用户。根据文献[21]给出的攻击

者描述对攻击者进行以下定义。假定不可信的服务

提供商为攻击者 A。A 具有轻易获取背景信息和用

户隐私保护机制的能力，可利用概率分布攻击、同

源攻击和位置相似性攻击等手段获取用户位置信

息。其具体攻击思路描述如下。 

概率分布攻击。攻击者通过收集用户的查询请

求，由此计算出其在不同区域的查询概率。当用户

发送查询请求时，若隐匿区域内概率分布不均匀，

则攻击者可以根据查询概率分布推断出用户的真

实位置。 

同源攻击。攻击者得知用户在同一位置多次发

送查询请求，通过收集查询信息中的匿名位置集

合，结合位置隐私保护机制，攻击者可计算出最有

可能产生这一系列请求的用户真实位置。 

位置相似性攻击。攻击者通过分析匿名位置集

合中的语义信息，若该集合仅包含一种语义信息（如

医院或学校等），则攻击者可推断出用户的行为。 

4.3  设计思路 

典型的基于信息缓存的位置服务场景具有信

息价值高、用户查询请求频繁及同一区域查询请求

密集海量等特点，通过对上述特点进行分析，可以

发现用户运动轨迹易泄露、服务提供商不可信、LBS

服务器效率较低等安全隐患和缺陷。为解决上述问

题，在综合考虑用户所处区域背景信息开放性特征

的基础上，假设不可信服务提供商为攻击者 A，利

用缓存机制，减少用户与不可信服务提供商间的交

互次数，降低隐私泄露风险。 

相较于基于同态/半同态的位置隐私保护技术，

k-匿名技术由于计算开销较小，比较适用于资源受

限的移动终端。然而，尽管已有的 k-匿名方案也通

过引入缓存机制以降低通信开销，但其大多存在易

遭受推理攻击和缓存数据复用率低的问题。因此，

本文聚焦于匿名位置集合的选取优化和缓存访问

的命中率提升这 2个方面，综合考虑背景信息、归

一化距离、数据新鲜度等特征，结合遗传算法思想，

提出一种高效的虚假位置选择算法，并基于该算法

设计一种不依赖任何可信第三方的隐私保护方案，

实现有效减少用户与不可信服务提供商间的交互

次数和抵御拥有背景信息攻击者的推理攻击。 

5  位置隐私保护方案 

本节首先给出衡量缓存机制隐私保护效果的

度量标准的相关定义，通过对隐私保护效果进行定

性分析，找出影响隐私保护效果的因素；然后结合

遗传算法思想，提出一种高效的虚假位置选择算

法；最后，基于虚假位置选择算法设计一种基于高

效信息缓存的位置隐私保护方案（ELPPC, efficient 

location privacy protection based on cache）。 

5.1   隐私保护效果度量标准定义 

根据文献[27]中对 LBS隐私保护效果的描述，

给出下述定义。 

定义 2  位置集合 S 表示从地图中随机选取|S|

个位置单元，构成位置集合，其中，|S|表示集合 S

的大小。 

定义 3  缓存命中率表示由缓存机制为移动用

户提供 LBS 的概率。将由缓存提供的 LBS 次数记

为Qcache，由服务提供商提供的LBS次数记为Qserver，

则缓存命中率为 

Q
 γ = cache

 (2)
Q Q

cache
+

server

缓存命中率越高，用户与服务提供商间的交互次

数越少，基于缓存机制的位置隐私保护效果越好。 

定义 4  缓存贡献度δ 表示位置单元 loc 的查

询概率 q对缓存命中率的影响程度。 

 δ = qg  (3)

其中，g 是一个调节参数。如果位置单元 loc 已在

缓存中，再将该位置单元加入缓存列表中不会提高
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缓存命中率，故此时 g=0；否则 g=1。位置单元的

查询概率 q越大，其贡献度δ 也就越高。缓存贡献
度将用于评判所选取的匿名位置集合的优劣。 

定义 5  隐私保护效果 λ表示引入缓存机制后
整个系统的隐私保护效果。 

∑ H
q

λ γq Q∈
 = +server

lbN
2  (4)

Q Q
cache

+
server

其中，Hq表示匿名位置集合的位置熵。由λ可知，
可通过增大匿名位置集合的位置熵和缓存命中率

这 2种途径提高系统的隐私保护效果。为保证缓存

机制的隐私保护效果最好，所选取的匿名位置集合

需同时保证 Hq和 γ 最大。 

根据归一化距离（normalized distance）的定义，

匿名位置集合中所选取的 k−1个虚假地址对缓存的

影响可表示为 
k−1

d
 D =∏ 2π i  (5)

i 1 d l( ,oc loc= t i
)

其中，di 表示用户真实位置 loct 和匿名集合中第 i

个虚假位置 loci 间的归一化距离，d(loct, loci)表示

loct和 loci间的物理距离。 

根据数据新鲜度（data freshness）的定义，匿

名位置集合中位置单元的平均数据新鲜度F可记为 
lk

∑ f
i

= F = i 1  (6)
lk

其中，fi表示第 i 个位置单元 loci的新鲜度，l 表示

匿名位置集合与缓存中位置单元的重复个数。 

5.2  虚假位置选择算法 

为实现缓存命中率最大，结合遗传算法的思

想，提出一种基于信息缓存的虚假位置选择算法。 

首先根据位置单元的背景信息，选取和用户真

实位置 loct查询概率 qt相近的 4k个位置单元；为保

证算法随机性，再从 4k 个位置单元中随机选取 2k

个位置单元构成位置集合 Q，其中，|Q|=2k；为使

缓存命中率最大，需从 Q中随机选取 k−1个位置单

元构成位置集合 P，选取最优的一组 Pmax={loc1, loc2, 

···, lock−1}与用户真实位置 loct 构成匿名位置集合

Smax，以满足 

  k

 S
max

= −argmax   ∑δ
  

i
(1 )(1 )  

i=1

其中，|P|=k−1，|Smax|=k，δi表示位置单元 loci的

 

 

 

D F−

缓存贡献度，为便于算法步骤的描述，结合遗传

算法的思想，对算法中的交叉和变异操作给出以

下定义。 

定义 6  交叉操作。在随机选取的位置集合 Pi

Pj中随机选定一个交叉点，将交叉点两侧数据进行

交叉拼接，产生新的集合 Ps，其中，i, j, s∈{1, 2, ···,
k−

C
1

2k
}。如选择交叉点为 Pi、Pj中第 r个位置单元 locir

和 locjr，经过交叉拼接后生成 2个新的位置集合 Pi′

和 Pj′分别为{locj1, locj2, ···, locj(r−1), locir, loci(r+1), ···,

loci(k−1)}和{loci1, loci2, ···, loci(r−1), locjr, locj(r+1),···,

locj(k−1)}。 

定义 7  变异操作。随机选取 2个位置集合 Pm

和 Pn，从集合 Pm中随机选择一个位置单元 loce，

选取集合Pn中位置单元 loce之前的 step个位置单元

或之后的 step 个位置单元以替换集合 Pm中相应的

位置，形成新的位置集合 Pm′。其中，m, n∈{1, 2, ···,
k−

C
1}，e∈{1, 2, ···

2k
, k−1}，loce∈Pm, Pn，step为算

法变异步长(在实验部分可以根据计算量和算法准

确度的需求进行调整)。 

从位置集合 Q 中选取最优位置集合 Pmax的具

体过程概括如下。 

1) 备选位置集合初始化。从位置集合 Q 中随

机选取popsize组位置集合{P1, P2,···, Ppopsize}与用户

真实位置 loct构成备选位置集合R={S1, S2,···, Spopsize}

该过程称为备选位置集初始化。其中，P ⊂ Q，

|P|=k−1，S={loc1, loc2, ···, lock−1, loct}，|R|=popsize

（popsize可根据不同参数下的算法需求设定）。 

2) 位置集合筛选。计算备选位置集合 R 中每

组位置集合 Si的总贡献度 

  k

 scores( )S D F
i i
= −  ∑δ (1 )(1− )  
  i=1

其中，i=1, 2, ···, popsize。选择贡献度较高的前

popsize·e 个位置集合，e 为预设的存活率，淘汰剩

下的位置集合。 

3) 交叉、变异操作。根据预设的交叉概率 pc

和变异概率 pm，运用交叉和变异这 2种操作方式

对步骤 2)中经筛选后剩下的位置集合进行改变，产

生新的位置集合，并使位置集合的个数重新达到

popsize。 

4) 算法收敛准则。算法预设定循环的轮数为

maxiter，若没有达到 maxiter 次，则返回步骤 2)继

续循环；若达到 maxiter次，则进行步骤 5)。 

、

 

 

 

 

，

，
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5) 选取一组满足 argmax(scores(Si))的位置集

合作为最优位置集合 Smax。 

由于 Smax 中所有位置单元的查询概率 q 满足

q1 ≈ q2 ≈ ··· ≈ qk−1 ≈ qt，故该匿名位置集合能同时保

证位置熵最大。 

该算法通过选取最优虚假位置集合，实现匿名

位置集合的缓存命中率和位置熵同时最大，达到最

优的隐私保护效果。 

5.3  方案设计 

基于虚假位置选择算法，提出一种基于信息缓

存的隐私保护方案，主要包括初始化、基于位置

的服务查询、服务应答及缓存更新这 3个部分。 

5.3.1  初始化 

本节主要对缓存列表中的兴趣点信息和查询

概率进行初始化。 

1) 兴趣点信息缓存列表初始化 

令DBrec代表兴趣点信息缓存列表，DBrec={rec1, 

rec2, ···, recn}，其中，reci代表 DBrec中的第 i条记

录，i=1, 2, ···, n。 

记录 rec在DBrec中的存储格式为 rec={id, name, 

loc, info, f, timestamp}，其中，id代表记录在缓存列

表中的序号；name代表兴趣点名称；loc代表兴趣

点的地理坐标；info代表兴趣点的详细服务信息；f

表示记录的数据新鲜度；timestamp代表记录的存入

时间。 

2) 背景信息缓存列表初始化 

根据地图兴趣点库可获取用户所在城市地图

中所有兴趣点的查询概率，并将其存储在缓存列表

DBpoi中，DBpoi={poi1, poi2, ···, poim}，其中，m为

兴趣点的个数，poij表示 DBpoi中的第 j条记录，j=1, 

2, ···, m，DBpoi以时间 Tpoi为自动更新周期。 

兴趣点 poi 在 DBpoi中的存储格式为 poi={id, 

name, loc, p, timestamp}，其中，id代表兴趣点在缓

存列表中的序号；name代表兴趣点名称；loc代表

兴趣点的地理坐标；p 代表兴趣点的查询概率；

timestamp代表兴趣点的存入时间。 

5.3.2  基于位置的服务查询 

为便于对基于位置的服务查询过程进行描述，

假定通信链路安全。定义通用的基于位置的服务查

询请求 query 的格式为 query={user, loc, content, 

timestamp}，其中，user代表用户身份标识；loc代

表用户所处位置的地理坐标；content 代表查询内

容；timestamp代表查询时间。应答结果 result的格

式为 result={user, loc, info, timestamp}，其中，user

代表用户身份标识；loc 代表用户所处位置的地理

坐标；info代表兴趣点的详细服务信息；timestamp

代表服务器的查询时间。 

用户在使用基于位置的服务时，主要进行用户

与缓存列表间的查询操作和用户与服务提供商间

的查询操作。 

1) 首先在终端的 DBrec 中进行查询，若 DBrec

中存储的某条记录 reci 能够满足用户查询请求

query，则直接向用户返回记录 reci中的 info部分作

为应答结果，用户不用向不可信的服务提供商发送

查询请求。 

2) 若DBrec中的任一记录 recj均不满足用户查

询请求 query，智能终端首先根据所在区域背景信

息，从 DBpoi中选取和用户真实位置 loct查询概率相

近的 4k个位置单元{loc1, loc2, ···, loc4k}；再从 4k

个位置单元中随机选取 2k个位置单元{loc1, loc2, ···, 

loc2k}构成位置集合 Q；然后根据 5.2 节中虚假位

置选择算法的步骤，选取包含用户真实位置 loct

的最优位置集合 Smax={loc1, loc2, ···, lock−1, loct}作

为匿名位置集合，并向服务提供商连续发送 k个服

务查询请求{query1, query2, ···, queryk}，其中，任

意服务查询请求 queryi={user, loci, contenti, time-

stamp}。 

5.3.3  服务应答及缓存更新 

服务提供商根据服务查询请求返回 k个相应的

应答结果{result1, result2, ···, resultk}。 

1) 应答结果提取 

移动终端将应答结果与包含用户真实位置 loct

的服务查询请求进行匹配，选取应答结果中满足

loci=loct的 resulti作为服务应答，并提取 resulti中的

infoi作为应答结果返回给用户。 

2) 缓存更新 

智能终端将服务提供商返回的应答结果

{result1, result2, ···, resultk}存入 DBrec中。 

若任意 resulti={user, loci, infoi, timestamp}与记

录 resultj={id, name, locj, infoj, f, timestamp}均满足

loci≠locj，其中，i=1, 2, ···, k，j=1, 2, ···, n，则将

该应答结果 resulti存入 DBrec中作为记录，并将其数

据新鲜度 f设置为 1。 

若应答结果 resulti={user, loci, infoi, timestamp}

与记录 resultj={id, name, locj, infoj, f, timestamp}满

足 loci=locj，infoi=infoj，其中，i∈(1, 2, ···, k)，j∈
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(1, 2, ···, n)，则更新记录 recj中的数据新鲜度 f和存

入时间 timestamp。 

若应答结果 resulti={user, loci, infoi, timestamp}

与记录 resultj={id, name, locj, infoj, f, timestamp}满

足 loci=locj，infoi≠infoj，其中，i∈(1, 2, ···, k)，j

∈(1, 2, ···, n)，则更新记录 recj中兴趣点的详细服

务信息 infoj、数据新鲜度 f和存入时间 timestamp。 

本文方案利用缓存机制，减少用户与不可信服

务提供商间的交互次数，并利用虚假位置选择算法，

优化所选取的匿名位置集合，提高缓存命中率，实

现对用户位置信息 k-匿名级别的隐私保护。 

6  安全性分析 

由于缓存列表存储在用户的移动终端中，故可

假定由缓存机制提供位置服务的过程是安全的。本

节主要针对不可信服务提供商，从概率分布攻击、

同源攻击和位置相似性攻击这 3种主要攻击方式进

行安全性分析。 

针对概率分布攻击，用户利用虚假位置选择算

法，选取缓存命中率最高的一组位置集合 Smax={loc1, 

loc2, ···,lock−1, loct}作为匿名位置集合，并向服务提

供商连续发送 k个服务查询请求{query1, query2, ···, 

queryk}。在这个过程中，不可信服务提供商可从查

询请求中提取到匿名位置集合 Smax，并根据背景信

息从 Smax中获得各位置单元的查询概率{q1, q2, ···, 

qk−1, qt}，由于 q1 ≈ q2 ≈ ··· ≈ qk−1 ≈ qt，故位置单元 loci
1

为用户真实位置的概率为 ，其中，qi ≈ qt，loci∈
k

Smax，即不可信服务提供商根据 Smax推断出用户真

1
实位置的概率仍为 ，无法根据背景信息提高推断

k

出用户真实位置的概率。 

针对同源攻击，本文方案利用 k-匿名技术和缓存

机制，将基于位置的 k个应答结果{result1, result2, ···, 

resultk−1, resultt}存储在 DBrec中。当用户在同一位置

loct、时间间隔∆t 内连续发送 m 个位置查询请求

{query1, query2, ···, querym}，由于任意 queryi中的地

理坐标 loci=loct，其中，i∈(1, ···, m)，且当 DBrec

中数据的生存周期 T>∆t 时，在时间间隔∆t 内的任

意查询请求 queryi均可由缓存DBrec中的记录 resultt

作为应答结果；而当 DBrec中数据的生存周期 T<∆t

时，由于考虑数据新鲜度因素，在选取最优位置集

合 Smax时，尽量选取数据新鲜度较低的位置单元及

时更新 DBrec，提高信息复用率。因此能够有效减少

用户在不可信 LBS服务器中的查询次数，降低隐私

泄露风险。 

针对位置相似性攻击，本文方案引入归一化距

离，使所选取的位置集合 Smax中任意虚假位置与用

户真实位置 loct间的距离不太接近，从而保证虚假

位置集合所形成的匿名区域中包含多种语义信息，

即使不可信服务提供商根据查询请求获取到匿名

位置集合 Smax的所有位置单元，也无法根据语义特

征推断出用户的隐私行为。 

因此，本文方案能够有效地抵御拥有背景信息

的攻击者的同源攻击、概率分布攻击和位置相似性

攻击。 

7  性能与仿真 

本节首先对所提出的虚假位置选择算法

ELPPC 进行了算法复杂度分析，然后对所提出的

ELPPC 方案从通信开销和缓存命中率 2 个方面与
[27]

enhanced-CaDSA 、
[27]

Baseline 和
[21]

enhanced-DLS

方案进行对比分析。 

7.1  算法复杂度分析 

基于缓存的虚假位置选择算法需经过多次循

环操作，在每一轮循环中，都需要计算备选位置集

合中每个集合的缓存贡献度，并按缓存贡献度大小

进行排序。假设位置备选集的大小为 popsize，则排

序算法计算复杂度为O( lpopsize bpopsize)，缓存贡

献度的计算复杂度为 O(popsize)，而每一轮循环中

的交叉操作和变异操作计算复杂度为 O(1)。 

由于后续每轮的备选集都是在前一轮的基础

上进行迭代，故除第一轮循环外，后续的循环轮

数并不需要O( lpopsize bpopsize)的计算量，因此，

只需计算更新部分的缓存贡献度，并对更新部分

进行堆排序插入到现有备选集队列中。在经过

maxiter 次循环后，新产生的位置集合数量为

ω=(maxiter−1)(1−e)popsize。再加上初始备选集大

小 popsize， 故 整 个 算 法 的 计 算 复 杂 度 为

O((ω ω+ +popsize)lb( popsize))。 

由于 enhanced-CaDSA方案在从位置集合 Q中

选取匿名位置集合时，采用遍历的方法选取出缓存

贡献度较大的前 k−1个位置单元，其计算复杂度为

(Ck−
O

1

2k
)。如表 1 所示，当 k=20，备选方案数量为

C 1
19 ≈ ×.3 10

11

40
时，设置 maxiter=100， e=0.2，

popsize=50，即可选出最优的位置集合
[28]
，其计算
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复杂度为 4.8×104。显然，与 enhanced-CaDSA相比

ELPPC极大地减少了计算量。 

表 1 算法复杂度对比 

算法 计算复杂度（计算式） 计算复杂度（k=20

− 11
enhanced-CaDSA O(Ck 1

2k
)  1.3 × 10  

ELPPC O((ω ω+ +popsize)lb( popsize))  4.8 × 10
4
 

 

7.2  性能仿真与分析 

本文设定仿真环境为：将 8 km×8 km的地图区

域等分为 50 m×50 m的位置单元，初始查询概率可

由谷歌地图获知。每分钟随机选取 10 个位置单元

发起位置服务请求，每个位置单元被选中的概率与

其查询概率成正比。定义 t 表示仿真时间，m 表示

移动终端向应用服务器发送的查询次数。 

7.2.1  通信开销 

本节主要分析移动终端与应用服务器间的

通信开销。由于通信开销主要由移动终端向应用

服务器发送的数据分组大小和查询次数决定，假

定查询请求数据分组大小固定，则通信开销主要

由移动终端向应用服务器发送的查询次数 m 决

定。通过仿真实验，图 2和图 3分别表示移动终

端向应用服务器发送的查询次数 m 随匿名位置

集合大小 k、仿真时间 t 的变化趋势，具体描述

和分析如下。 

在图 2 中，由于 ELPPC、enhanced-CaDSA、

enhanced-DLS和 Baseline方案均采用 k-匿名技术

故应用服务器完成一次位置服务需要返回 k 次应

答。k 越大，匿名位置集合所含位置单元也越多，

故 m也越大。而在图 3中，随着 t的增大，缓存列

表中存储的应答结果越多，由缓存列表提供服务的

概率越大，故 m逐渐减小。 

 

图 2  查询次数 m随匿名位置集合大小 k的变化趋势 

，

）

，

 

图 3  查询次数 m随仿真时间 t的变化趋势 

由于 Baseline 方案中未采用任何缓存机制，

移动终端向应用服务器发送的查询次数 m随匿名

位置集合大小 k 值的变化而呈线性增长，不随时

间 t的改变而变化；而在 enhanced-DLS、enhanced- 

CaDSA和 ELPPC方案中，通过缓存机制存储应用

服务器返回的应答结果以提高信息复用率，可有效

减少移动终端向应用服务器发送的查询次数。其

中，enhanced-DLS方案未引入缓存命中率因素，信

息复用率较低；而与 enhanced-CaDSA 方案相比，

由于 ELPPC 在选取匿名位置集合时进行了全局优

化，缓存命中率更高，信息复用率更大，故在同等

条件下 ELPPC 方案中的移动终端向应用服务器发

送的查询次数会更少。 

上述实验结果表明，与 Baseline、enhanced-DLS

和 enhanced-CaDSA方案相比，ELPPC方案能够有

效减少移动终端向应用服务器发送的查询次数，降

低通信开销。 

7.2.2  缓存命中率分析 

本节主要针对 ELPPC 方案中的缓存命中率进

行分析。通过仿真实验，图 4和图 5分别表示缓存

命中率随匿名位置集合大小 k 与仿真时间 t 的变化

趋势。具体描述与分析如下。 

在图 4和图 5中，由于 Baseline方案未采用任

何缓存机制，其缓存命中率始终为 0；在 ELPPC、

enhanced-CaDSA 和 enhanced-DLS 方案中，随着 k

和 t 的增大，缓存列表中存储的应答结果数据逐渐

增多，故缓存命中率逐渐增大；其中，enhanced-DLS

方案在匿名位置集合选取时未引入任何提高缓存

命中率的因素，故缓存命中率始终低于 ELPPC 和

enhanced-CaDSA方案；enhanced-CaDSA方案在选

取匿名位置集合时通过引入数据新鲜度和归一化
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距离的因素，提高了其缓存命中率；而 ELPPC 方

案在 enhanced-CaDSA 方案的基础上，结合遗传算

法思想，从位置集合中选取出满足缓存命中率最大

的一组位置集合作为最终的匿名位置集合，因此，

在 4个对比方案中拥有最高的缓存命中率。 

 

图 4  缓存命中率随匿名位置集合大小 k的变化趋势 

 

图 5  缓存命中率随仿真时间 t的变化趋势 

上述实验结果表明，与 Baseline、enhanced-DLS

和 enhanced-CaDSA方案相比，ELPPC方案能够有

效提高缓存命中率，最大程度提升整个系统的隐私

保护效果。 

8  结束语 

本文针对基于位置服务中移动终端用户的隐

私保护问题，综合考虑用户所处区域背景信息的开

放性特征，引入信息缓存机制，结合 k-匿名技术和

遗传算法思想，提出一种虚假位置选择算法，并基

于该算法设计了一种不依赖任何可信第三方的隐

私保护方案，实现减少用户与不可信服务器间的交

互次数和抵御拥有背景信息攻击者的多种推理攻

击。安全性分析和实验结果进一步验证了所提出

方案的有效性和高效性。下一步将着重分析不同

场景、网络、终端等因素对缓存命中率的影响，

并构造更高效的位置隐私保护方案。 
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